DIVISION DE
CIBERSEGURIDAD

Nuestra mision es garantizar la seguridad de la infraes-
tructura de infocomunicaciones; brindando soporte y
asesoria en ciberseguridad en BioCubaFarma y a
terceros que requieran de nuestros servicios.

Nuestro equipo de especialistas lo puede acompaniar en
su objetivo de alcanzar un mayor nivel de disponibili-
dad y seguridad de la infraestructura tecnoldgica, los
servicios y la informacion.
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MONITOREO AVANZADO
DE REDES, USUARIOS Y
DISPOSITIVOS

Proyecto, despliegue, adiestramiento y
soporte de una plataforma de cédigo
abierto para la gestion de eventos de
seguridad en tiempo real

ANALISIS DE
INCIDENTES DE
CIBERSEGURIDAD

Andlisis de incidentes de ciberseguridad
de acuerdo al Modelo de Actuacién
Nacional y a las buenas practicas interna-
cionales

ANALISIS DE VULNERABILI-
DADES A SISTEMAS INFOR-
MATICOS

Evaluacion integral personalizada de la
seguridad de los sistemas informéticos
basado en la aplicacion de Modelos
Referenciales Internacionales y Evaluacion
de Riesgos con la identificacion de
Vectores de ataques especificos a partir de
las vulnerabilidades detectadas.

DIAGNOSTICO DE
SEGURIDAD 360°

Diagnostico inicial de seguridad: evalua-
cion del sistema de gestion documental
de la seguridad de la informacion (para la
identificacién de medidas de accién
preventivas y correctivas para minimizar
los riegos).

Diagnostico  profundo de  seguridad:
evaluacion de la seguridad de la infraes-
tructura tecnoldgica y los servicios (para
identificar los riesgos, las amenazas vy las
vulnerabilidades).
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SERVICIOS
ESPECIALIZADOS

Andlisis de trazas de servicios y sistemas.
Instalacion, configuracién y puesta en
marcha de antivirus y WSUS. Andlisis de
Riesgos. Confeccion del Plan de Seguri-
dad Informatica. Confeccién del Plan de
Contigencias. Diagnéstico de seguridad
del servicio de correo electronico. Kit
personalizado de concienciacion en
Ciberseguridad.

PROTECCION
DE DATOS

Evaluacion del cumplimiento normativo
de la proteccién de la informacién digital
basado en buenas practicas. Incorpora-
cién de soluciones criptogréficas para la
proteccion de la informacion digital.

GESTION EMPRESARIAL
DE CERTIFICADOS
DIGITALES

Gestion personalizada para el despliegue
de la infraestructura de la firma digital a
partir de la implementacion de una
estrategia ordenada de transformacion
digital de los procesos de la organizacion.

CONSULTORIA Y
ACOMPANAMIENTO.

Asesoria en temas relacionados con
ciberseguridad y el marco regulatorio
vigente. Adiestramientos. Acompafa-
miento al cliente y soporte de los servicios
que se prestan.



